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行政命令（EO）14028 下的“关键软件”定义 
2021 年 6 月 25 日 

介绍 

2021 5 12 ῏ԍ ῃ 14028 EÕ̂פ

‰ҍ ̂NIST̃ ῏ ᴆѿ ӈȂ 

̂g̃ פ ӊ 45 ῤ̆ Ⱶ NIST ҍ NSA

̆ ῃ CISA ȁOMB ̆ Ὲ
“῏ ᴆ” ӈ̆ץ ῀⌠ᶭ ̂ẽ ҬȂ ӈ
ⱳ ≢ȁҍῒז ᴆ ᶭ ȁ

ȁ Ḥᴋ ῏ ⱳ ȁ ץ ⌠ Ȃ 

EO ῃ ῃ ̂CISÃᶏ ῏ ᴆ ӈ̆└ ѿᴍ

ԍ ӈ ᴆ ≢ ֟ ׆̆ ѿ Ȃ 

̂h̃ ̂g̃ ӈ 30 ῤ̆ ῃ CISA

ҍ Ⱶ NIST ̆ ᶫѿᴍᶏ Ҭ Ҭ
ᴆ ᴆ֟ ≢ ̆ ̂g̃ ῏ ᴆ

ӈȂ 

ҹԅ ӈ ῒ ̆NIST ӥ̆ҽⱲ ᴪ ̆

ҍ CISAȁ ⱲῈ ̂OMB̃ȁ ⱲῈ ̂ODNĨ ῃ

̂NSÃ └ ӈȁ№ ץ̆ ԍ∆ ῤ ᴆ ≢

∆ ȂCISA OMB ҹ EO ᶫ ῏ԍ ӈ ȂNIST ҍ CISAȁ

OMB ℗ ᵬ̆ Ḡ ӈ ҍױז ⅞ѿ Ȃ 

῏ľ׆ Ŀ ῀ ׃̆ ԅ№ Ȃ EO

ῤ ӈԅľ῏ ᴆĿ ѿ ̆ ᶫԅѿᴍ EO ӈ ∆ ᴆ ̆

֓ ᴆ↓῀∆ Ȃ ₮ԅ ̂FAQ̃ȂCISA ҹ∆

ᶫ ᴆ Ȃ 

背景 

Ԋᴆ ̆ ῒ ≢ȁ ȁ ȁ

ҹ ҹ ᵬȂ ≢ ̆ ҹ ≠ ᴆᶏ ȁ ף

ȁ ᴆ № ȂEO ӊѿ ҹῃ ᶏ ῏ ᴆ֟ └

ῃ Ȃ ᴆ ҹľEO ῏ Ŀ ꜚ ῏ ꜚ̆ ᵥ ӯ

῏ ᴆȂEO ≢ ̆ ӯ ᴆ EO 4̂ẽ ῃ

ῃ Ȃ 
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ԍ EO ῒ ᵬ ᴆ ̆NIST ҹ῏ ᴆ ӈ

ԅץҊ ̔ 

⚫ ̔ ⅞ ꜚῃ ꜚ̆ ᴆ ҙ֟ Ȃ ѿ

ҩ ᶫ ᴆ ҙ ᶏ ӈ̆ ⱳ EO ῏ Ȃ 

⚫ ̔ҹԅᶏ EO ̆ῒ ᴆ ҙ ᵥ ᵬ̆ ֟ ȁ

Ȃ ᴆ ꜚ ғҌ Ȃ ᴆ ȁӯ῀ ᶏ

Ȃ ᴆ ֟ץ ȁ֟ ѿ № Ⱶ ӯ ̆

ᴆ Ȃ 

ľ῏ Ŀ ҩ ӈ Ȃ ԍ ᵥ ᴋⱵ

̆ ̔ľ ῃ῏ Ŀ ľ῏ ĿȂ ҩ EO Ҭ ᶏ Ҍ ̆

ҹ Ҍ ԍᶏ ̆ ԍѿҩ ᴆ ᶛҬ ῏ ѿ

ȂӞ ̆ ᶷ ԍ ῃ ῏ ⱳ Ȃ ҍ ᴇṿ ֟

⅞Ҋ ᴑҙ Ḥ ᵌȂ 

ҹԅ ľ῏ Ŀѿ ҍ EO Ҋ ӈ № ̆

̆ ױ ᶏ ľEO ῏ Ŀѿ Ȃ 

方法 

⌠ ᴆ ȁ ץ EO ̆NIST

ḠľEO ῏ ᴆĿᶫ № ҍ῏ ԅ Ȃ ᾛ

ᴆ ҙץ EŎ׆ ҹ ҩ ᶫ ᴪȂ 

定义与说明材料 

ᶫԅľEO ῏ ᴆĿ ӈȂҊ ѿҩ ̆ῒҬ↓₮ԅ ∆

ᴆ ≢ ∆ ץ ѿ֓ Ȃ ̆CISA ᶫ ӈ ῤ̂ ∆

̃ ᴆ ≢ ↓ Ȃ ̆ ᶫ Ḥ Ȃ 

̆ ѿ ̆ ԅ ₮ ῏ ӈ ȁ№

ῒז ῏Һ Ȃ 

ľEO ῏ ᴆĿ ӈҹᴋᵥΐ ᶭ ѿҩ ҩ ᴆ ᴆ̆ ֓ ᴆ

Ҋץ ӊѿ̔ 

⚫ ԍ ̕ 

⚫ ̕ 

⚫ ԍ └ ᵬ ̂OT̃̕ 

⚫ ľḤᴋ ῏ Ŀⱳ ̕  

⚫ ᶏ ̆ Ḥᴋ ӊ ᵬȂ 
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ӈ ԍ̆ҹ ֟ ӯ ץ̆ ԍ ᴆ

̂ᶛ ̆ ᴆȁ ᴆ ᴆ ᴆȁ ԍԐ ᴆ̃Ȃῒזᶏ

’̆ ֽ ԍ Ҍ ֟ Ҭ ᴆ̆Ҍ ӈ ῤȂ(

FAQ #10 FAQ #11̃ 

NIST ∆ EO ΐ ῃ῏ ⱳ ᵌ

ᴆ҉Ȃ ῒז ≢ ᴆ̆ᶛ ̔ 

⚫ └ ᴆ̕ 

⚫ ԍԐ ᴆ̕ 

⚫ ᴆ ΐ̆ ף̔ ȁ ΐȁ ᴆȁ ᴆȁ ᴆ

ᴆ̕ 

⚫ ᴆҬ ᴆ ᴆ̕  

⚫ ᵬ ̂OT̃Ҭ ᴆ ᴆȂ 

Ҋ ᶫԅ ҹ ľEO ῏ ᴆĿ ≢ ∆ ↓ Ȃ ҹԅ ľEO ῏

ᴆĿҬ ӈ ץ̆ ҉ ∆ Ȃ ╠ ̆CISA ᶫ

ᴆ ≢ ↓ Ȃ 
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软件类别 说明 产品类型 纳入的理由 

ᴍȁ₡

̂ICAM̃ 

Ҭ ≢ȁ ȁ

ȁ

‗ ᴆ 

⚫ ᴍ  

⚫ ᴍ ᶫ

Ⱶ 

⚫ ӥ  

ף ⚫  

⚫ ᴆ 

⚫ Ὲ  

⚫ Ḡ ȁ

Ḥ ⱳ

 

ᵬ ȁ

ȁ  

ᴆ

̂ /

̃

└̆ ᴆ

/ ֜ԑ ᶫ

└ȁῤ

Ὲ῍ Ⱶ ᴆ 

⚫ Ⱶ ȁ ꜚ

ᵬ  

⚫ ᵬ ᵌ

 

⚫ ΐ └

ᴆ

ᴆ̆ ᶫ

῏ Ḥᴋ

ῃⱳ  

Web  web

Ⱶ ט֜ ῤ

ᴆ̆ ᵬ

Ⱶ ⱳ

 

⚫ ῀  ⚫ ᶫ ⱳ

 

⚫ ᴆ

̆

Ữ₡ web Ⱶ

 

⚫ ҹ׆ ף Ҋ

ף ᶫ  

⚫ ҹ Ữ ῤ ᶫ

̆ᶛ

ᶫ web Ⱶ

פ  

ῃ ҉

ᴆ̆ ΐ

̆ ֓

ꜛԍ ῃ

ᵬ̆ ῏

Ḥ  

⚫ ῃ ⱴ  

⚫  

⚫ ȁ−

ᴆ ᴆ 

⚫ ῃ

ᴆ̂ ̃ 

⚫ ῏ ᴆ ȁ

ᵬ ȁ

ȁ Ⱶ

ץ

Ḥ ᴆ 

⚫ ȁ ῃḤ

Ⱶ

ץ̆

 

⚫ ᶫḤᴋ ῏ ⱳ  
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软件类别 说明 产品类型 纳入的理由 

└ ȁ ץ

ȁ └ȁ

Ḡ Ҭ ⱳ

ᴆ 

⚫  

⚫ DNS Ⱶ

 

⚫ ᴆ ӈ └

 

⚫ Ғ ̂VPÑ

ᴆ 

⚫ Һ  

⚫ ῏ └ⱳ

 

⚫ ᵬҹ

ѿ ̆

ᴆ  

Ḡ  

῀

֟  
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常见问题 

Ҋץ FAQ ҍ OMB CISA └ ̆ ᶫԅ Ȃ 

1. 下一阶段什么时候开始？ 

CISA OMB ∆ ’̆ ‗ ᵥ ῀ῒז ᴆ

≢Ȃ 

2. 定义中“直接软件依赖性”是什么意思？ 

ԍ ᴆ ֟ ̆ ⌠ ᴆ ᶛҬ ῒ ᵬ

ῒז ᴆ ᴆ̂ ȁ ȁ ̃Ȃ Ҍ ᶭ ῏ ӈ̆ӞҌ

ῒז ֟ ⱵȂ 

3. 你在定义中所说的“信任的关键”是什么意思？ 

ľḤᴋ ῏ Ŀ ԍ ῃⱳ ᴆ ≢̆ └ȁ ῃ

Ḡ Ȃ 

4. 软件产品是在云环境中、本地环境中还是在混合环境中，这有关系吗？ 

ҌȂ ѿҩ֟ Ⱶ ᶫ ⱳ ԍľEO ῏ Ŀ ӈ ѿ №̆ Ӈ

ῒ ᵥ̆ ֟ Ⱶ ľEO ῏ Ŀ Ȃ ̆NIST

EO ∆ ̆ ᴆ҉Ȃ ֟ ᶭ ԍ ԍԐ ᴆ

Ⱶ ľEO ῏ Ŀⱳ ̂ᶛ ̆ ԍԐ └̃Ȃ ’Ҋ̆

ᴆ ľEO ῏ Ŀⱳ ̆↕ ױ ῤȂ

ԍԐ ᴆ Ḃץ̆ ҍ ῒז ̂ FedRAMP̃

Ȃ 

5. 开源软件能成为“EO 关键”吗？ 

Ȃ ᴆ ⱳ ӈҹľEO ῏ Ŀ̆ Ӈ ľEO ῏

ĿȂ Ҭ̆ ᴆ ⌠ῒ֟ז ҬȂ ’Ҋ̆֟ ֲ

ᴆ ҹ ѿ №Ȃ ῒז ’Ҋ̆ ᴆ ѿҩ

֟ Ȃ ’Ҋׅ̆ EO Ȃ ֟

Ҍ 4̂ẽ Ҭ ֓ ̆ ↕ ‗Ȃ 

6. 政府开发的软件能成为“EO 关键”吗？ 

ῤ ᴆȂ ֓֟ ҹ GOTŜ

̃ ᴆȂ GOTS ᴆ ⱳ ľEO ῏ Ŀ ӈҬ̆ Ӈז

ľEO ῏ Ŀ Ȃ EO 4 ҙ ᴆ GOTS ᴆ №̆ᵖ

GOTS ᴆ ̆ ᴪҍ EO ᴆҊҹ῏ ᴆ ‰

Ҍ Ȃ 
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7. 如果一个产品部分是“EO 关键”，而部分不是呢？ 

ѿҩ֟ ⱳ ľEO ῏ Ŀ ӈҬ ̆ Ӈ֟

ľEO ῏ ĿȂ ̆ ֓ľEO ῏ ᴆĿ֟ ץ Ҍ ᴆ̆ ֓ ᴆҌ

ΐ ľEO ῏ Ŀ Ҍ ֟ ľEO ῏ Ŀⱳ Ȃ ֲ 4

̂ẽ Ҭ ῃ ױז̆ ץ ῒ֟ ֓ ᴆ ľEO ῏ Ŀ ȁ ֓

Ҍ ̆ 4̂ẽ Ҭ ῃ Ȃ ᴪ ᶫ

ᵥ ῒ Ҍ ̆ᵖῒ ᶫ ֓ ᴆ ⌠

̆ ֓ ᴆ ⌠ Ȃ 

8. 如果软件是作为另一个产品的组件购买的呢？ 

֟ ⱳ ԍľEO ῏ Ŀ ӈ ѿ №̆ Ӈ֟ ľEO

῏ Ŀ Ȃ ᶫ ԅ 4̂ẽ ῃ ױז̆ ῒ

֟ ᴆ Ḡ Ȃ ֓ ῒז ᴆȂᶛ ̆

ӯԅѿҩ ᵬ ֟ ̆ғ ֟ ľEO I

ᴆ
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ᴪ ӯ ҩ֟ ̆ᵖ ᶫ ֟ ľEO ῏ Ŀ ׆̆

ֽ ֟ ᶫ ӯȂ Ҭ ӈ ᴆ ’Ҋ

ľEO ῏ Ŀ Ȃ 

14. 那么“安全关键”和其他“高保证”系统该如何呢？ 

ľ ῃ῏ Ŀ ῒזľ Ḡ Ŀ Ȃ Ҭ̆ױ

῏ ҙ ῃ Ȃ ֓ ᶏ ᴆ ľEO ῏ Ŀⱳ ̆ Ӈ

ᴆ ľEO ῏ Ŀ Ȃľ ῃ῏ Ŀ  ľ Ḡ Ŀ ᴆ ᴪ ᾟ

ῃ Ȃᶛ ̆ ѿҩľ Ḡ Ŀ ѿҩ ᵬ ̆ ᵬ ľEO

῏ Ŀ ̆ ԅ ľ ῃ῏ Ŀ ῒז ̆ ľEO ῏ Ŀ

Ȃ 

15. 如果我使用的软件产品没有包含在“EO 关键”清单中，但它对我是很关键的，我

可以要求供应商提供证明吗？ 

̆ ≠ץ 4̂ẽ Ҭ ӈ ľEO ῏ Ŀ ῃ ᵬҹ

ѿ №Ȃ 

̔ 

Ḥ Ҭ ̆ NISTῈ ̆ ҹῈ

ֽ̆ᶫḤ ῃ֟ҙ ῏ ֲ ȁ ֲ ̆ Ȃ 


