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摘要 

2021 年 5 月 12 日关于改善国家网络安全的第 14028 号行政命令(EO)，要求美国国家标准与技

术研究院（NIST）在 60 天内提出软件测试的最低标准。本文档描述了软件验证技术的 11 项建

议，并提供了有关技术的补充信息和进一步信息的参考文献。它建议采用以下技术： 

 威胁建模，寻找设计级的安全问题 

 自动化测试的一致性和最小化的人工参与 

 静态代码扫描，查找高级错误 

 寻找可能的硬编码秘密的启发式工具 

 

https://www.federalregister.gov/d/2021-10460
https://csrc.nist.gov/
https://nist.gov/
https://nist.gov/
https://nist.gov/itl/
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1.简介 

1.1 概述 

为了确保软件足够安全，必须对软件进行良好的设计、构建、交付和维护。在软件开发生命

周期（SDLC）中，开发人员尽早进行频繁且彻底的验证是软件安全保障的一个关键要素。在

最高的概念层次上，我们可以将验证看做是一种提高软件质量的自觉的约束 [1,p.10]。正如

NIST 的安全软件开发框架（SSDF）所说，验证被用于“识别漏洞并验证是否符合安全要

求”[2,PW.7 和 PW.8]。根据 ISO/IEC/IEEE 12207:2017[3,3.1.72]，验证有时被非正式的称为

“测试”，它包括许多静态和主动的保障技术、工具以及相关过程。它们必须与其他方法一

起使用，以确保高水平的软件质量。 

本文件推荐了软件生产商进行软件验证的最低标准。没有一个单一的软件安全验证标准能够

涵盖所有类型的软件，并且在支持高效且有效验证的同时既具体又规范。因此，本文档推荐

了软件开发商在创建自身流程时使用的指南。为达到最佳效果，流程必须非常具体且需根据

软件产品、技术（如语言和平台）、工具链和开发生命周期模型定制。有关验证如何适应更

大的软件开发流程的信息，请参阅 NIST 的安全软件开发框架（SSDF）[2]。 

1.2 主旨 

本文件是对 2021 年 5 月 12 日关于改善国家网络安全的行政命令（EO）14028 号的回答[4]。

本文件回应第 4 节-加强软件供应链安全的第（r）小节： 

“……对供应商测试其软件源代码给出最低标准的建议，包括确定建议的手动或自动测试类

型（如：代码审计工具、静态和动态分析、软件组份工具和渗透测试）。”[4,4(r)] 

1.3 范围 

本节将阐明或解释形成本文件范围基础的相关术语。 

我们把“软件”定义为可执行的计算机程序。 

我们将辅助而重要的材料排除在范围外，如配置文件、文件或执行权限、操作过程和硬件。 

 

除了第 2 节中推荐的最低标准外，许多类型的软件还需要特定的测试机制。例如，实时软

件、固件（微码）、嵌入式/网络物理软件、分布式算法、机器学习（ML）或神经网络代码、

控制系统、移动应用程序、关键安全系统和加密软件。我们不涉及特定的测试。我们建议对

连接到网络的软件和并行/多线程软件使用最低限度的测试技术。 

作为特别说明，对关键安全系统的测试要求由各自相关的监管机构提出。 

 

虽然 EO 使用术语“软件源代码”，但其含义更为广泛，包含的软件一般包括二进制文件、字

节码和可执行文件（如库和包）。我们也承认，不可能像人类可读的源代码那样既彻底且有

效地检验。 

除非作为测试参考，我们不考虑验证或确认安全性功能的需求和规范。 

 



                                                                   可信网络 安全世界 

               

天融信科技集团 版权所有©天融信 保留一切权利  7 / 26 

我们将非正式术语“测试”理解为:为了确保软件按预期执行而对软件本身执行的任何技术或

过程，它具有必要的属性且没有重要漏洞。我们替代使用 ISO/IEC/IEEE 的术语“验证”。除了

动态分析或运行程序（狭义的“测试”）之外，验证还包括静态分析和代码审计等方法。 

我们将软件开发中有助于软件保障的其它关键元素排除在验证处理之外，例如程序员培训、

专业知识或认证、来自先前或后续软件产品的证据、过程、正确构建或基于模型的方法、供

应链和编译保障技术，以及在运行使用过程中的故障报告。 

验证的前提是标准的语言语义、正确且强大的编译或解释引擎，以及可靠而准确的执行环境，

如：容器、虚拟机、操作系统和硬件。验证可能在预期的操作环境中进行，但也可能不在预

期的操作环境中进行。 

 

请注意，验证必须基于一定的参考资料，如软件规范、编码标准（例如，汽车产业软件可靠

性协会(MISRA) C[5]）、属性集合、安全策略或常见弱点清单。 

 

虽然 EO 使用了术语“供应商测试”，但其含义更广泛，也包括开发者。开发者和供应商可能

是同一个实体，但许多供应商也会使用来自外部的软件。软件供应商可以对其他实体开发的

软件包进行重新验证。尽管 EO 提到了商业软件[4, Sec. 4(a)]，但本指南适用于所有软件开

发者，包括政府雇员和开源软件(OSS)的开发人员。本文件中介绍的技术和流程可供软件开

发者用于验证其产品中集成的重用软件、客户采购软件、承揽软件的单位或第三方实验室。

然而，这些并不是本文件的目标受众，因为这种保障工作应该在开发过程中尽早实施。 

本文件提出了“最低标准”。也就是说，本文件不是最有效的实践或推荐实践的指南。相反，

它的目的是（1）通过指出开发人员应该已经在使用的技术为软件验证设置一个较低的标准，

并且（2）作为未来强制标准的基础。 

1.4 验证各方面如何相互关联 

本节解释了基于代码的分析和审查与动态分析的关系。软件动态测试的基本过程如图 1 所

示。当目标软件达到这个阶段时，应该已经通过了编译器和其他工具的静态分析。在动态测

试中，软件在许多测试用例上运行，并对输出进行检查。动态测试的一个优点是它几乎没有

误报。有关动态测试的一般模型，请参见[6, Sec. 3.5.1]，它也引用了一些参考文献。 

 

图 1.基本的动态测试过程是向被测试的软件交付一组测试用例并检查输出 

为了准确地执行数千个测试，并进行精确的结果检查，验证必须是自动化的。自动化还允许

经常的开展有效的重复验证。 

图 2 提供了获得软件保障过程的更多细节。它表明，一些测试用例是由当前测试用例集和代

码分析组合而成的，要么是完全通过对软件的静态考虑，要么是通过测试用例执行过程中的

覆盖率分析。第 2.6 节和第 2.7 节简要讨论了黑盒和基于代码的测试用例。 

代码分析是检查代码本身，以检查其是否具有所需的属性，识别弱点并计算测试完整性的度
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– 使用启发式工具寻找硬编码的秘密，并确定可能需要重点人工审

查的软件中的小部分（2.4）。 

 进行动态分析（即运行程序） 

– 运行具有内置检查和保护功能的程序（2.5）。 

– 创建“黑盒”测试用例，例如，从规范、输入边界分析，以及威

胁建模驱动的测试用例（2.6）。 

– 创建基于代码的（结构化）测试用例。根据需要添加用例，从而

达到至少 80%的覆盖率（2.7）。 

– 使用为捕捉以前的错误而设计的测试案例（2.8）。 

– 运行模糊测试（2.9）。如果软件运行一个
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我们建议自动化验证 

 确保静态分析不会报告新的弱点， 

 持续运行测试， 

 检查结果是否准确，以及 

 尽量减少对人力和专业知识的需求。 

自动化验证可以集成到现有的工作流或问题跟踪系统中[2，PO.3]。因为验证是自动化的，

所以可以经常的重复验证，例如在每次提交时或问题解决之前。 

2.3 基于代码或静态的分析 

尽管有混合分析，但分析通常可分为两种方法：1.基于代码或静态的分析（例如：静态应

用程序安全测试——SAST）；2.基于执行或动态的分析（例如：动态应用程序安全测试——

DAST）。纯粹基于代码的分析是独立于程序执行的。静态代码扫描器对所编写的代码进行

推理，其方式与人工代码审计员的方式大致相同。 

扫描器可能解决的问题包括： 

 此软件是否始终满足所需的安全策略？ 

 是否满足重要的属性？ 

 任意输入是否会导致故障？ 

我们建议使用静态分析工具来检查代码中的各种漏洞（参见第 3.9 节）并检查符合组织的编

码标准。对于多线程或并行处理软件，请使用能够检测竟态条件的扫描器。参见第 3.6 节的

示例工具和更多指南。 

静态扫描器的复杂程度不一，从简单地搜索任何废弃函数的使用，到寻找指示潜在漏洞的模

式，再到能够验证一段代码是否忠实地实现了通信协议。除了闭源工具之外，还有功能强大

的免费和开源工具，它们提供了广泛的分析辅助工具，例如：导致冲突的控制流和数据值。 

静态源代码分析应该在完成代码编写后立即进行。小段的代码可以在大段可执行的代码完成

前进行检查。 

2.4 检查硬编码的秘密 

我们建议使用启发式工具来检查硬编码的密码和私有加密密钥。这些工具是可行的，因为将

这些作为参数的函数或服务具有特定的接口。动态测试不太可能发现这种不需要的代码。 

虽然减少恶意代码发生几率的主要方法是完整性措施，但启发式工具可以辅助提供对可疑的

小段代码的识别，进而可能触发手动检查。 

第 3.7 节列出了在扫描或审查期间可能被检查的其他属性。 

2.5 在语言提供的检查和保护下运行 

编译和解释的编程语言都提供了许多内置的检查和保护。在开发期间和发布的软件中使用这
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些功能[2，PW.6.2]。同时启用硬件和操作系统安全以及漏洞缓解机制（参见第 3.1 节）。 

对于使用非内存安全语言编写的软件，请考虑使用增强内存安全性的技术（参见第 3.2 节）。 

解释型语言通常内置有重要的安全执行措施，尽管可以启用额外的措施。此外，你可以使用

静态分析器，有时称为“linter”，它检查危险函数、有问题的参数和其他可能的漏洞（参见

第 3.6 节）。  

即使有了这些检查，程序也必须执行。除非程序具有最小的输入空间，否则执行所有可能的

输入是不可能的。因此，开发人员必须选择或构造要使用的测试用例。静态代码分析可以在

测试用例之间增加保障，但仍需要选择性的执行测试。许多原则可以指导测试用例的选择。 

2.6 黑盒测试用例 

“黑盒”测试并不基于实现或特定代码。相反，它们是基于功能规范或要求、负面测试（无

效输入和测试软件不应该做的事情）[11, p. 8-5, Sec. 8.B]，拒绝服务和过载（第 3.8 节），输

入边界分析，以及输入组合[12，13]。 

在通用安全原则所指明的敏感或关键的安全领域，测试用例应该更加全面 

如果你可以正式证明此类错误不会发生，那么上面描述的一些测试可能就不需要了。此外，

严格的过程度量可能表明，某些测试所带来的好处相对于成本来说是很小的。 

2.7 基于代码的测试用例 

基于代码或结构的测试用例是基于代码的实现细节的。例如，假设软件需要处理多达 100 万

个项。程序员可以决定实现软件来处理静态分配表中的 100 个或更少的项，但是如果有超过

100 个项，则需要动态分配内存。对于这个实现，用例中恰好有 99、100 和 101 项是很有用

的，这样可以测试在不同方法之间切换的 bug。内存对齐问题可能表示需要额外的测试。这

些重要的测试用例不能仅仅通过考虑规范来确定。 

基于代码的测试用例也可能来自覆盖率指标。如图 2 所示，当运行测试时，软件可能会记录

代码中被执行或“覆盖”的分支、块、函数调用等。然后用工具分析这些信息来计算度量。

还可以添加额外的测试用例来增加覆盖率。 

大多数代码应该在单元测试期间执行。我们建议执行测试套件至少达到 80%的语句覆盖率

[14]（参见第 3.3 节）。 

2.8 历史测试用例 

一些测试用例是专门为发现特定 bug 的存在（后来是不存在的）而创建的，这些有时被称

为“回归测试”。这些测试用例是在流程成熟到足够覆盖它们之前的一个重要测试源。也就

是说，要以采用基于“第一原则”的保障方法检测 bug 为止。一个更好的选择是采用一种

保障方法，例如：选择完全排除 bug 的语言。 

从生产操作中记录的输入，也可能是测试用例的良好来源。 
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 提高堆栈溢出检测的可靠性， 

 堆栈粉碎保护器， 

 控制流量完整性的保护， 

 拒绝潜在的不安全格式字符串参数， 

 拒绝缺失的函数原型，以及 

 报告许多其他的警告和错误。 

类似地，Visual Studio 2019 选项“/sdl”支持与上面描述的 gcc 类似的检查。 

尽管可以启用其他措施，解释型语言通常内置有重要的安全执行措施。作为解释语言的一个

例子，Perl 有一个由“-T”命令行标志启用的“污染(taint)”模式，该模式“打开各种检

查，例如检查路径目录以确保它们不可被其他人写入。”[16，10.2]。“-w”命令行选项与

Perl 安全文档 perlsec[17]中解释的其他措施同样有所助益。JavaScript 有一个“use strict”

指令来指示代码应该在“严格模式”下执行。例如，在严格模式下不能使用未声明的变量

[18]。 

此外，你可以使用静态分析器（有时称为“linter”）来检查解释语言中是否存在危险的函数

或有问题的参数（参见第 3.6 节）。 

除了语言本身提供的功能外，你还可以使用硬件（HW）和操作系统（OS）机制来确保控制

流的完整性，例如：Intel 的控制流强制技术（CET）或 ARM 指针验证和登录点。有一些编

译器选项可以创建操作码，这样，如果软件运行在启用了这些选项的硬件、操作系统或进程

上就会调用这些机制。所有生产中的 x86 和 ARM 芯片都已有并将有这种能力。现在大多数

操作系统也都支持这些能力。 

用户在技术更新时应该利用好 HW 和 OS 的机制，确保他们正在升级的 HW 或 OS 包含这些

基于 HW 的特性。这些机制有助于防止开发过程中无法通过验证检测到的内存崩溃 bug 被

利用。 

技术、原则或指令 参考文献 

“应用警告标志” [11, p. 8-4, Sec. 8.B] 

使用堆栈保护 [19] 

防止执行数据存储器原则 17 [20, p. 9] 

表 1.内置语言保护的相关标准、指南或参考文献 

3.2 补充：内存安全的编译 

有些语言（如 C 和 C++）不是内存安全的。一个很小的内存访问错误可能会导致诸如权限

升级、拒绝服务、数据损坏或数据泄露等漏洞。 

许多语言在默认情况下是内存安全的，但在需要时（例如：关键的性能要求）有禁用这些安

全性的机制。在可行的情况下，使用内存安全语言并限制禁用内存安全机制。 

对于不是内存安全的软件编写语言，可以考虑使用自动源代码转换或编译器技术来加强内存

安全。 

要求将内存映射到固定（硬编码的）地址，会破坏地址空间布局随机化（ASLR）。这应该通

过启用适当的编译标志来缓解。（参见第 3.1 节） 
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示例工具 

Baggy Bounds Checking、CodeHawk、SoftBoundCETS 和 WIT。 

技术、原则或指令 参考文献 

“应用警告标志” [11, p. 8-4, Sec. 8.B] 

使用堆栈保护 [19] 

元素 A“在实施阶段避免/检测/删除特定类型的漏洞” [21, p. 9–12] 

FPT AEX EXT.1



                                                                   可信网络 安全世界 

               

天融信科技集团 版权所有©天融信 保留一切权利  15 / 26 

技术、原则或指令 参考文献 

“测试覆盖分析” [11, p. 8-6, Sec. 8.B] 

“相关的度量标准” [24] 

[ST3.4]“影响覆盖分析” [25, p. 78] 

表 3.覆盖度量的相关标准、指南或参考文献 

3.4 补充：模糊测试 

在软件开发过程中，常态化执行模糊测试和相关的自动化随机测试生成技术
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但即便故障不会导致崩溃，也是可以检测到越界内存访问的。 

示例工具 

American Fuzzy Lop Plus Plus (AFL++)、Driller、dtls fuzzer、Eclipser、Honggfuzz、Jazzer、

libFuzzer、Mayhem、Peach、Pulsar、Radamsa 和 zzuf。 

技术、原则或指令 参考文献 

PW.8：测试可执行代码以识别漏洞并验证是否符合安

全要求 

[2] 

“模糊测试” [11, p. 8-5, Sec. 8.B] 

畸形输入测试（模糊测试） [27, slide 8] 

[ST2.6]“根据应用程序 API 定制的模糊测试” [25, p. 78] 

表 4.模糊测试的相关标准、指南或参考文献 

3.5 补充：Web 应用程序扫描 

使用 DAST 和 IAST 工具，如：web 应用程序扫描器，测试运行中的软件。这些工具可以与

用户界面（UI）和渲染包集成，以便软件接收按钮点击事件、选择和字段中的文本提交，这

与运行中的情况完全一样。然后这些工具监视问题提示的细节，例如：错误消息中的内部表

名。许多 web 应用扫描器都包含模糊化。 

互联网和 web 协议需要大量复杂的处理，这历来都是严重漏洞的来源。 

渗透测试是一种“测试方法，在这种方法中，评估人员通常在特定的限制条件下工作，试图

绕过或破坏信息系统的安全特性。”[28]。也就是说，它是人利用工具、技术以及他们的知

识和专长来模拟攻击者，以便检测漏洞和利用。 

示例工具 

Acunetix、AppScan、AppSpider、Arachni、Burp、Contrast、Grabber、IKare、Nessus、Probely、

SQLMap、Skipfish、StackHawk、Vega、W3af、Wapiti、WebScarab、Wfuzz 和 Zed 攻击代

理（ZAP）。 

技术、原则或指令 参考文献 

“Web 应用程序扫描器” [11, p. 8-5, Sec. 8.B] 

以“测试/编码阶段的安全测试”细分“系统测试” [24] 

[ST2.1]“将黑盒安全工具集成到 QA 过程中” [25, p. 77] 

3.12.1e“进行渗透测试[任务：组织定义的频率]，利

用自动扫描工具和使用主题专家的特殊测试。” 

[29] 

表 5.Web 应用程序扫描的相关标准、指南或参考文献 

3.6 补充：静态分析 

静态分析或静态应用程序安全测试（SAST）工具，有时称为“扫描器”，检查源代码或二进

制代码，以警告可能存在的弱点。使用这些工具可以实现早期、自动化的问题检测。一些工

具可以从集成开发环境（IDE）中访问，并为开发人员提供即时的反馈。扫描器可以发现诸

如缓冲区溢出、SQL 注入和违反组织编码标准等问题。其结果可以突出显示受影响的精确文
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件、行号，甚至是执行路径，以帮助开发人员修正。 

组织应该选择和标准化静态分析工具，并根据他们使用该工具的经验、正在开发的应用程序

和报告的漏洞来建立“必须修复”bug 列表。你可以参考已发布的头部 bug 列表（参见第

3.9 节），来创建一个进程专用的“必须修复”bug 列表。 

SAST 的扩展性很好，因为测试可以在大型软件上重复运行，就像整个系统的每日构建或在

开发人员的 IDE 中一样。 

SAST 工具也有缺点。某些类型的漏洞是很难发现的，例如：身份验证问题、访问控制问题

和不安全加密技术的使用。在绝大多数的工具中，存在警告误报的情况，有些则在软件环境

中是无关紧要的。此外，工具通常无法确定一个脆弱性是实际的还是在应用程序中已得到缓

解。工具用户应该使用工具所提供的警告来确定消除和优先级机制，对工具结果进行分流，

并集中精力纠正最重要的缺陷。 

由于代码风格、启发式方法和漏洞类别相对过程重要性，扫描器具有不同的优势。你可以通

过运行多个分析器，并关注每个扫描仪最适合的弱点类别，来实现最大的效益。 

许多分析程序允许用户编写规则或模式来提升其效果。 

示例工具 

Astrée、Polyspace Bug Finder、Parasoft C/C++测试、Checkmarx SAST、CodeSonar、

Coverity、Fortify、Frama-C、Klocwork、SonarSource 和 SonarQube 处理许多常见的编译语

言。 

对于 JavaScript，JSLint、JSHint、PMD 和 ESLint。 

技术、原则或指令 参考文献 

PW.8：测试可执行代码以识别漏洞并验证是否符合安

全要求 

[2] 

“源代码质量分析器” 

“源代码缺陷分析器” 

[11, p. 8-5, Sec. 8.B] 

[CR1.4]“使用自动工具和手动审查” 

[CR2.6]“使用带有定制规则的自动化工具” 

[25, pp. 75–76] 

表 6.静态分析的相关标准、指南或参考文献 

3.7 补充：人工属性审查 

正如第 3.6 节中所讨论的，静态分析工具可以扫描许多属性和潜在问题。有些属性不适合计

算机识别，因此可能需要人工检查。这种检查可能会更有效，因为扫描显示了可能的问题或

需要关注的位置。 

代码的原始作者以外的其他人可以对其进行审查，以确保 

 执行边界检查[19]， 

 设置数据的初始值[19]， 

 仅允许授权用户访问敏感事务、功能和数据[30,p. 10, Sec. 3.1.2] 

（可能包括检查用户功能是否独立于系统管理功能[30, 

p.37,Sec.3.13.3]）， 

 限制失败的登录尝试[30, p. 12, Sec. 3.1.8]， 

 对一定时间内不活动的会话进行锁定[30, p. 13, Sec. 3.1.10]， 
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 在特定条件下自动终止会话[30, p. 13, Sec. 3.1.11],， 

 具有“促进组织系统内有效信息安全”的体系结构[30, p. 36, Sec. 

3.13.2]， 

 不将内存映射到硬编码位置，参见 Sec. 3.2， 

 对敏感数据进行加密传输[30, p. 14, Sec. 3.1.13]和加密储存[30, p. 15, 

Sec. 3.1.19].  

 使用标准的服务和应用程序接口（API）[2,PW.4]， 

 具有安全的默认配置[2,PW.9]，以及 

 具有保持最新的文档化界面。 

文档化的界面包括输入、选项和配置文件。为了减少攻击面，界面应该很小[31, p. 15]。  

威胁建模可能指示
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技术、原则或指令 参考文献 

“简单攻击建模” 

“负面测试” 

[11, pp. 8-4 and 8-5, Sec. 8.B] 

以“测试/编码阶段的安全测试”细分“单元测试”并进而

细分“系统测试” 

以“安全测试活动”细分“风险分析” 

[24] 

AM1.2“创建数据分类分级方案和清单” 

AM1.3“识别潜在攻击者” 

AM2.1“构建与潜在攻击者相关的攻击模式和滥用用

例” 

AM2.2“创建特定技术的攻击模式” 

AM2.5“建立并维护一个前 N 名的潜在攻击列表” 

AM3.2“创建并使用自动化来模拟攻击者” 

[25, pp. 67–68] 

[ST1.1]“确保 QA 执行边缘/边界值条件测试” 

[ST1.3]“以安全需求和安全功能驱动测试” 

[ST3.3]“以风险分析结果驱动测试” 

[25, pp. 77–78] 

[SE1.1]“使用应用程序输入监控” 

[SE3.3]“使用应用程序行为监控和诊断” 

[25, pp. 80 and 82]



                                                                   可信网络 安全世界 

               

天融信科技集团 版权所有©天融信 保留一切权利  20 / 26 

3.10 补充：检查包含的软件是否存在已知漏洞 

你需要对所包含的代码（例如：闭源软件、自由和开源软件、库和包）有与你开发的代码一

样足够的保障。如果你缺乏有力保障，我们建议你对包含的代码执行与自有代码等同的测试。 

包和库的早期版本可能存在已知的漏洞，这些漏洞会在后续的版本中得到纠正。 

用软件组份分析（SCA）和来源分析（OA）工具扫描代码库，以确定包含哪些代码。他们还

会检查所包含的代码中报告的任何漏洞[11,App. C.21, p.C-44]。NIST 国家漏洞数据库（NIST 

National Vulnerability database, NVD）是一个被广为使用已知漏洞的公开数据库，它使用常

见漏洞和暴露（Common Vulnerability and exposure, CVE）来识别漏洞。有些工具可以配置

为阻止下载有安全问题的软件，并推荐其他的下载方式。 

因为库(libraries)与工具的数据库匹配，所以它们不会识别数据库中缺少的库。 

示例工具 

Black Duck、Binary Analysis Tool (BA T)、Contrast Assess、FlexNet Code Insight、FOSSA、

JFrog Xray、OW ASP Dependency-Check、Snyk、Sonatype IQ Server、SourceClear、WhiteHat 

Sentinel SCA 和 WhiteSource Bolt。 

技术、原则或指令 参考文献 

“来源分析器” [11, App. C.21, p. C-44] 

“UL 与网络安全” [27, slide 8] 

3.4.3e 使用自动发现和管理工具来维护系统组件的最

新、完整、准确和随时可用的详细清单 

[29] 

表 10.用于检查包含的软件是否存在已知漏洞的相关标准、指南或参考文献 

4.超越软件验证 

良好的软件必须从一开始就做好。验证只是交付满足操作安全需求的软件的一个要素。使

用上述软件保障技术是提高企业供应链安全性的最少步骤。第 4.1 节描述了一些通用的软

件开发实践，以及保证如何

https://csrc.nist.gov/Projects/ssdf
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 组织准备（PO）：确保组织的人员、流程和技术在组织层面做好准

备，在某些情况下，为每个单独的项目开发安全的软件。 

 保护软件（PS）：保护软件的所有组件免受篡改和未经授权的访问。 

 生产安全性良好的软件（PW）：生产安全性良好的软件，在其发布版

本中具有最小的安全漏洞。 

 响应漏洞（RV）：识别软件版本中的漏洞，对这些漏洞进行适当的应

对，并防止以后再次出现类似的漏洞。 

在 DevOps 的背景下，安全发展的企业具备以下特征： 

 企业创造了一种“安全是每个人的责任”的文化。这包括将安全专家

纳入到开发团队中，培训所有开发人员使其了解如何设计和实现安全

软件，并让开发人员和安全人员能使用自动化工具跟踪漏洞。 

 企业使用工具进行自动化的安全检查，通常称为：安全即代码[38]。 

 除了典型的系统指标外，企业还跟踪威胁和漏洞。 

 企业在安全团队、开发人员和运营人员之间共享软件开发任务信息、

安全威胁和漏洞知识。 

4.2 良好的软件安装和操作实践 

综上所述，即使是没有发现安全漏洞的软件，如果在软件的安装、操作或维护过程中引入了

漏洞，也可能被对手利用。本文中没有直接解决的一些问题包括：错误配置、违反文件权限

策略、违反网络配置以及接受了伪造或更改的软件。请特别参阅即将出版的“行政命令（EO）

14028 关键软件使用的安全措施”，其中涉及补丁管理、配置管理和持续监控以及其他安全

措施，并列出了参考文献。 

配置文件：由于软件应用程序和网络环境的不同，许多计算机应用程序、服务器进程和操作

系统的参数和初始设置都是可配置的。通常情况下，安全验证无法预测意外的设置。当使用

限制性设置时，系统和网络运营商通常会为了便于更困难或不可行的任务而更改设置。特别

是在访问授权和网络接口的情况下，更改配置设置可能会引入关键漏洞。软件发布应包括安

全的默认设置和偏离于这些设置的警告。安全验证应包括所有有效的设置和（可能）确保运

行时检查可发现无效的设置。应警告或通知甲方，除明确允许的设置以外，其他的设置将使

开发人员的安全声明无效。 

文件权限：应使用最小权限原则来建立文件所有权和读取、写入、执行和删除文件的权限。

无论软件经过多么彻底的验证，如果它可以被修改或文件可以被未经授权的实体访问，安全

性都会受到损害。更改文件权限的能力需要限制在明确授权的主体上，这些主体的认证方式

要与软件被破坏的影响相称。文件权限在维护安全生命中的作用需要明确。 

网络配置：安全配置是指，为了减少网络漏洞，而在构建和安装计算机和网络设备时实施的

安全措施。正如文件权限对软件的持续完整性至关重要一样，网络配置也会限制对软件的未

授权访问。验证需要覆盖所有有效的网络配置设置，并（可能）确保运行时检查可发现无效

的设置。网络配置在界定安全声明的适用性方面的作用需要明确。 

操作配置：软件是在其使用环境中被利用的。添加或删除依赖于软件产品或该产品所依赖的

组件可以验证或否定软件和系统运行安全性所依赖的假设。特别是在源代码的情况下，操作

代码本身依赖于编译器和解释器等组件。在这种情况下，软件的安全性可能会因其他产品而
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失效。验证需要在与预期的操作配置一致的环境中进行。开发人员需要明确说明，安全声明

对实现软件或操作配置的其他方面的任何依赖。必须保持供应链的完整性。 

4.3 额外的软件保障技术 

软件验证随着新方法的开发而不断改进，并且方法可以适应不断变化的开发和操作环境。但

仍然存在一些挑战，例如，应用形式化的方法来证明设计糟糕的代码的正确性。可增加基于

验证的安全保障的近期进展包括： 

 应用机器学习减少自动安全扫描工具的误报，并增加这些工具可检测

的漏洞。 

 调整为自动化 web 界面测试而设计的工具，例如：Selenium，以便为

应用程序生成安全测试。 

 提高基于模型的复杂系统安全测试的可扩展性。 

 在以下方面改进自动化 web 应用程序安全评估工具： 

– 会话状态管理 

– 脚本解析 

– 逻辑流 

– 自定义统一资源定位符（URL） 

– 特权提升 

 应用可观测性工具在云环境中提供安全保障。 

 调整当前的安全测试，以实现云服务安全保障。 

其他减少软件漏洞的其他技术在 NIST-IR 8151[39]“显著减少软件漏洞”中有所描述。 

5.调查过的文档 

本节列出了我们为编写本文档而调查过的一些标准、指南、参考文献等。我们把它们列出

来是为了给未来的工作提供一个从哪里开始或快速了解哪些可能被忽略的思路。我们对相

关的参考文献进行分组。 

 

Donna Dodson、Murugiah Souppaya 和 Karen Scarfone，“通过采用安全软件开发框架（SSDF）

降低软件漏洞风险”，2013 年[2]。 

 

David A. Wheeler and Amy E. Henninger，“2016 用于软件漏洞检测、测试和评估的尖端资

源（SOAR）”，2016 年[11]。 

 

Steven Lavenhar，“代码分析”，2008 年[19]。 

C.C.Michael、Ken van Wyk 和 Will Radosevich，“基于风险和功能的安全测试”，2013 年

[24]。 

 

UL，“物联网安全 20 大设计原则”，2017 年[20]。 
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Tom Haigh 和 Carl E.Landwehr，“医疗设备软件安全的代码构建规范”，2015 年[21]。 

Ulf Lindqvist 和 Michael Locasto，“物联网的代码构建规范”，2017 年[31]。 

Carl E.Landwehr 和 Alfonso Valdes，“电力系统软件安全的代码构建规范”，2017 年[40]。 

 

“应用软件版本 1.3 的保护配置文件”，2019 年[22]。 

 

Ron Ross、Victoria Pillitteri、Gary Guissanie、Ryan Wagner、Richard Graubart 和 Deb Bodeau，

“保护受控非机密信息的增强安全要求：NIST SP800-171 的补充”，2021[29]。 

Ron Ross、Victoria Pillitteri、Kelley Dempsey、Mark Riddle 和 Gary Guissanie，“保护非联

邦系统和组织中的受控非机密信息”，2020 年[30]。 

Ron Ross、Victoria Pillitteri 和 Kelley Dempsey，“评估受控非机密信息的增强安全要求”，

2021 年[41]。 

 

Bill Curtis、Bill Dickenson 和 Chris Kinsey，“CISQ 推荐指南：ADM 服务级别协议的有效软

件质量度量”，2015 年[42]。“编码质量规则”，2021 年[36]。 

6.词汇表和缩写 

术语 定义 

网络安全 保护系统、网络和程序免受数字攻击的实践。 

软件源代码 该软件最初以纯文本输入，例如人类可读的字母数字字符。 

  

API 应用程序接口（Application Program Interface） 

CVE 常见漏洞和暴露（Common Vulnerabilities and Exposures） 

CWE 常见缺陷列举（Common Weakness Enumeration） 

DAST 动态应用程序安全测试（Dynamic Application Security Testing） 

EO 行政命令（Executive Order） 

HW 硬件（Hardware） 

IAST 交互式应用程序安全测试 

（Interactive Application Security Testing） 

MISTRA 汽车产业软件可靠性协会 

（Motor Industry Software Reliability Association） 

NIST 国家标准与技术研究院 

（National Institute of Standards and Technology） 

NSA 国家安全局（National Security Agency） 

NVD 国家漏洞数据库（National Vulnerability Database） 

OA 源分析器（Origin Analyzer） 

OS 操作系统（Operating System） 

OSS 开源软件（Open Source Software） 
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OWASP 开放式 Web 应用程序安全项目 

（Open Web Application Security Project） 

RASP 运行时应用程序自我保护（Runtime Application Self-Protection） 

SAST 静态应用程序安全测试（Static Application Security Testing） 

SCA 软件组份分析（Software Composition Analysis） 

SDLC 软件开发生命周期（Software Development Life Cycle） 

SSDF 安全软件开发框架（Secure Software Development Framework） 

URL 统一资源定位符（Uniform Resource Locator） 
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