
可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 1 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 2 / 34

................................................................................................................................................ 3

......................................................................................................5

....................................................................................................................... 5

..............................................................................................................6

..............................................................................................................7

....................................................................................................................... 8

....................................................................................................................... 9

..............................................................................................................................10

......................................................................................................12

........................................................................................................... 12

.......................................................................................................13

..............................................................................................................................14

.....................................................................................................................15

.....................................................................................................................16

......................................................................................................................18

.................................................................................................................. 20

..............................................................................................................................20

..............................................................................................................................22

................................................................................................................23

.......................................................................................................25

..............................................................................................................................................30

..............................................................................................................................30

..............................................................................................................................33



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 3 / 34

�Ò ��

Q� #N �) %? �f �Ä

�� �� �� ��

�Z �¤ �` G� 	¡ %?�� ��0�

��

�9

���7

�9��

�9

�'

0�

��

���70�

A– �¦

�°=½�
 �Z

A–�9 �'

0�0� !” 
<5•

#N�� ��

=½�� F� �= %?�� ��0�0�

����

��0�

�� ��

0�

����

0�

�Ê �È

9ž�Ø3N

�J F� 	¡ %?�� ��

��

��

��

��A–

�¦

��

��

��0�

0�0��9

��

L} �~-½�=�J
<�j��	¡%?������ �� �� ��A– �¦���7 �� �9 �'0��� 0�0��� !” 
<5• #N��3N �J F� �= %??± #� �ÿ �È 1  	ú 0ª �= #N 
� �= %?>˜ �å �ž F� &� �= �� ���� ,´ 
0+OA–�6 �0 G� �6 �j
�� �� �� ��

�0 �? 5š �j�ž 
�
ý �ý �È �Y =0

�j

�D

#�

�Î

P¼

�È

FJ

E÷

�)

�& �1 �9 �'�¡ �ð�” �‘ %? #N �� ���� ��

�&�9�( �7����

�� �� ���= %?,´ �
�¤ �? #N N´ A– �õ �� F� &� G� �6 8Ð 
� �] �È E÷ �)

��

��

A–

�¦

�Z 	¡ %? �… OY

�æ �¤ *6 �� ��

#N -�



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 4 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 5 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 6 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 7 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 8 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 9 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 10 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 11 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 12 / 34

FJ E÷ �����¤ �œ

�¤ �œ

�¹ Q�

�� ��

�d ,´ �˜ 
 �° �¤ -(-; �d�Ú





可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 14 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 15 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 16 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 17 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 18 / 34





可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 20 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 21 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 22 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 23 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 24 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 25 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 26 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 27 / 34 , �H RH, WH RH, ZH RH, * H RH, ,H RH, , R�H/, , R, *,, H ,*,� �ROU�RQ6





可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 29 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 30 / 34





可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 32 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 33 / 34



可信网络 安全世界

天融信阿尔法实验室 版权所有©天融信 保留一切权利 34 / 34


	第一章 前言
	第二章 CNVD漏洞库安全漏洞概况
	2.1 漏洞威胁等级统计
	2.2 漏洞利用攻击位置统计
	2.3 漏洞影响对象类型统计
	2.4 漏洞产生原因统计
	2.5 漏洞引发威胁统计
	2.6 漏洞增长趋势

	第三章 CVE漏洞库安全漏洞概况
	3.1 漏洞影响厂商分布情况
	3.2 高危漏洞披露时间趋势图
	3.3 攻击途径概况
	3.4 漏洞影响平台分类
	3.5 漏洞类型统计概况
	3.6 POC公开情况统计

	第四章 漏洞预警统计情况
	4.1 漏洞厂商情况
	4.2 漏洞威胁情况
	4.3 年度TOP10高危漏洞
	4.4 漏洞预警TOP10漏洞回顾

	第五章 总结
	5.1 安全防护建议
	5.2 漏洞态势展望


